
外部からの攻撃に備え、いくつもの
情報セキュリティ対策を行い、
社員の意識向上と
事業停止リスクの低減を実現

情報セキュリティ対策・事業継続計画への取り組み

道路工業㈱は、設立以来北海道の大地でマチとマチ・人と人をつなぐ社会基盤の中心となる「道造り」に携わってきた。北海道の「道
造り」の草分けであった同社は、各地に営業所・工事事務所を設置し、都市間を結ぶネットワークを構築してきた。さらに、技術
試験所や環境管理事務所を構え、耐久性に優れた安全で快適な道造りや寒冷地舗装の技術向上を目指し、日々研究努力を重ねてい
る。

同社は、サーバやパソコン、基幹業務システムを導入して約20年経過
するが、ハード・ソフト・ネットワークに関わらず、外部からの攻撃によ
り業務にダメージを受け社内業務が停止する恐れ、またその攻撃が原因で
取引先にウイルスが拡散される恐れなどを認識していた。また、標的型攻
撃による重要情報の窃取、ランサムウェアによるデータ暗号化被害の増加
を事業停止リスクとして認識していた。

そこで、情報セキュリティ対策の徹底を図るために、ウイルス対策ソ
フトの導入、有害サイトの閲覧制限、迷惑メールのブロック、パソコンお
よびインターネットの閲覧等の履歴監視ならびにハード・ソフト・ネット
ワークを含むIT資産管理を徹底することにした。さらに、災害時にも事業
を継続させるため、災害時の従業員の安否確認システムを導入することに
した。

　情報セキュリティ対策後は、迷惑メールの添付ファイルを開いたケース
はあったが、対策が取られていたため、ウイルスは駆除され、被害はなかっ
た。また、有害サイトが閲覧制限されているため、同様に被害はなかった。
　現在、サーバをデータセンターへ移設したため、事務所が被害を受けた
場合も、Wi-Fi等を使いデータセンターへ接続することで事業の継続が可
能である。パソコンについても、災害時の持ち運びに便利なノート型に切
り替えている。
　事業継続計画の一環で導入した災害時の安否確認システムは、震度5強
以上の地震時には自動で社員の携帯電話やスマホへメールを送り、社員が
安否を返送する仕組みである。昨年は6回（訓練4回、地震・台風各1回）
安否確認を行い、平日勤務中で1時間、休日・勤務時間外で4時間以内の
確認完了を目標に災害時に備えた訓練を続け効果を上げている。

情報セキュリティ対策と事業継続計画 (BCP) で盤石な体制づくり

・外部からの攻撃や、大災害の発生
時に、社内業務に多大なダメージ
を受け、取引が止まる恐れがある

事業停止リスクの存在

ビジネス上の「課題」
・迷惑・有害メールのブロック
・有害サイトを閲覧させない
・ソフトウエアの脆弱性対策

事業停止リスクを低減

ＩＴ導入の「狙い」
・社員のセキュリティ意識の向上
・情報セキュリティ対策の徹底
・データバックアップを実現

事業継続環境の整備

ＩＴ導入の「効果」

ネットワーク社会の中で外部からの攻撃に備える必要あり

■札幌市中央区南8条西15丁目2-1
■代 表 者：代表取締役社長　中田　隆博
■設　　立：昭和24年2月
■従業員数：174名
■事業内容：道路建設・各種舗装工事、特殊舗装工事、
　　　　　　地盤改良工事など
■Ｕ Ｒ Ｌ：https://www.dorokogyo.co.jp/

道路工業株式会社
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ＩＴコーディネータから一言
情報セキュリティ対策は費用対効果の評価が難しく対策が遅れる企業が多い中、さまざまなリスクをしっかり認識し、積極的にリスク対策に取り

組んだ好事例です。近年、リスクが多様化する中で、自社にどのようなリスクが存在するのか、予測されるリスクにどのような対策があるのか、さら
には災害時の事業継続に必要な対策は何かと悩む企業の問題解決に参考になります（風間）。

プロジェクト管理・
スケジュール管理導入による
緊密な情報交換、
人事評価の改善、間接業務時間
の短縮で残業時間半減

従業員満足度向上で生産性アップ

㈱アドヴァンスト・ソフト・エンジニアリングは、昭和61年札幌市に設立、翌年に現在の札幌テクノパークに本社社屋を完成させ、
平成11年には東京支店を銀座の自社ビルに移転させるなど、首都圏企業からの受託開発を中心としてきた。25年には日本ニアショ
ア開発推進機構によるニアショアベンダー認定を第1号で取得するなど、大規模社会インフラ系を中心に実績を重ねている。最近
ではアジャイル開発手法、Scala・Ruby・C#言語などを導入したWEB系システムの開発にも取り組んでいる。

「ソフトウエア技術を通じて、社員とその家族、関係するすべてのお客
様の幸せを追求する」という理念を基に経営してきたが、これまで現実に
は「従業員よりも顧客満足」を優先してきた。しかし、人材採用難の中で
技術者の質がますます問われる時代となり、ノウハウのある人材を離脱さ
せない工夫、入社したくなる魅力的な会社づくりによって従業員の満足・
納得に一層力を入れることが必要となってきた。

そこで、従業員満足の向上とスキルアップの両立を図るため、プロジェ
クト管理とスケジュール管理に情報システムを導入し、人事評価の公平性
を高め実力次第で昇進できる体制をつくりつつ、残業過多によるメンタル
不調の撲滅、将来性のある仕事への挑戦、技術レベルの向上を促進する仕
組みづくりをゲーム感覚で達成できるよう取り組むこととした。

納得感のある人事評価システムの構築にあたっては、担当者ごとの原価
管理表の作成や、仕事の取り組み姿勢に対する個人評価表の作成、さらには、
評価を上げるための目標管理や昇進・昇格ルールの明確化に取り組んだ。
プロジェクト管理には「Redmine」というオープンソースソフトウエア

を導入し、プロジェクトの進捗管理、月報、情報共有に活用した。
スケジュール管理では、自社開発のクラウド型予約システム「よやくじ

ら」を個人や他社員のスケジュール管理・調整、備品や会議室の予約のほ
か社内イベントの参加管理などにも活用している。
なお、多くの社員がかかわるこれら情報類をシステム化し「ＩＴを道具

として活用」する一方で、賞与面談、管理職合宿、全社会議など重要な場
面では人間同士のアナログによる意思疎通を重視している。これらの取り
組みの成果として、社内コミュニケーションの円滑化、査閲・承認の迅速化、
スケジュール調整の効率化、技術資格取得者の増加などが実現し、従業員
の士気向上が図られ、月平均40時間だった残業時間も20時間に半減した。

社内コミュニケーションの円滑化で残業半減

・新卒・中途の採用が困難
　→ノウハウのある人材を離脱させな
い工夫、入社したくなる魅力づくり

・技術者レベル向上の仕組みづくり

従業員満足度向上

ビジネス上の「課題」
・公平性の高い、実力次第で昇進で
きる人事評価の体制づくり
・残業削減による就業環境の改善
・従業員満足度＝顧客満足度の達成

管理ツールの導入

ＩＴ導入の「狙い」
・月報などのコメントが10倍に増加
・従業員のスキルアップ・満足度向上
・社内コミュニケーションの向上
・残業時間が月平均40Hから20Hへ

生産性向上・社内の活性化

ＩＴ導入の「効果」

従業員満足向上とスキルアップの両立

■札幌市厚別区下野幌テクノパーク1丁目2-16
■代 表 者：代表取締役社長　金山　英範
■設　　立：昭和61年8月
■従業員数：115名
■事業内容：ソフトウエア開発（オープン系・WEB系）
■Ｕ Ｒ Ｌ：http://www.ase.co.jp/

株式会社アドヴァンスト･ソフト･エンジニアリング

事例 10
ソフトウエア
開 発

ＩＴコーディネータから一言
情報を共有しオープンにすることで、従業員全体への会社内の情報周知、スキルアップ、従業員満足度向上につながり、管理職同士にもいい刺激

になった事例です。この実績の背景には、ＩＴを道具として捉え、面談、会議、合宿、プレゼン練習など、アナログ的なものはＩＴ化せず、人と人と
のコミュニケーションを重視したことがポイントです(石塚)。

「よやくじら」でのスケジュール管理
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